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ANNEXE 1 - SUPPORT ET ASSISTANCE TECHNIQUE jj-
Durant @riode de garantie et de support, le FOURNISSEV~re”pecte les engagement de niveau de service (SLA(
suivants /
Prestation Délai / Modalité
Résolution d'incidents distance 48 heures apres ouverture du ticket
interventjon sur Sit:e . 72 heures aprés ouverture du ticket
Remplacement équipement (service continu) < semaine
Remplfcemen,\équ.jpﬁment (ser}_jice interrompu) <24h
~Nises  ( logicielles (mineures et majeures( Incluses pendant la garantie

Déploiement automatisé des patchs de sécurité

Le FOURNISSEUR fournit également :
Un numéro de téléphone dédié au support technique (francgais et/ou anglais).
Une adresse email dédiée la gestion des incidents.
e Un acces client au portail de support de I'éditeur.
Un ac”s au”™ sede connaissances et d'incidents.

. compte au nom du CLIENT sur le site de support de I'éditeur.



ANNEXE 2 — FONCTIONNALITES (I SYST

— Capacités générales
* Prise en charge de 2 sources vidéo de différe
Gestion de 200 utilisateurs en ligne simultanés
e Support de 500 équipements p et 2 000 canaux. \
e Déploiement distribué et en cascade (jusqu’'a 5 niveau”™

Support de 100 équipements ONVIF.

2 — Stockage centralisé

Jusqu'a 00 To par serveur, extensible par SCSI.
Support RAID 0/1/5/6/10.
Affectation de groupes de disques par caméra.
Pians d'enregistrement par modéles horaires personnalisables.
» Sauvegarde automatique de bases de données (journaliére, hebdomadaire, mensuelle).

* Verrouillage et marquage des enregistrements importants.

3 — Supervision et lecture

e Live view temps réei, controle PTZ instantané, recherche intelligente par zone de mouvement.
e becture synchronisée jusqu'a 16 canaux simultanés.
« Vitesse de lecture de 1/64x a 64x.
Support H.265, H.265+.H.264.
e Téléchargement vidéo : formats AVI, DAV, DV, MP4, ASF.

e Aficha”~nte”™sr”1 etlecture sur mur d'image TV.

— Gestion des alarmes

e Pron~~™ation différente scénarios d'aiarme selon événementsm

e Association alarme / affichage vidéo sur mur TV.

* Notifications e-mail (Yahoo, Gmaii, Hotmail) et push mobile.
Controle d'état des portes et ouverture/fermeture a distance.

« Armement/désarmement des zones de défense du tableau d‘alarme.

 Ouverture automatique des barriéres par reconnaissance de plaque d‘immatriculation (LPR).



ANNEXE 3 — DE PROCES-VERBAL DE VISITE DE SITE(

Date de visite:

Site VISIté fooiiii

©bijet de la visite :

Constatatinn des iieux, vérification des contraintes tecbnipues, validation des accées, des infrastructures existantes et

des conditions de réalisation du projet.

Constats :

* Infrastructures de génie civil existantes :

* Réseau et fibre optique existants :

Le soumissionnaire reconnaft avoir pris connaissance des lieux, des contraintes technipues et des conditions

d'exécution des travaux

$ignatures : Le bureau d'étude Le $OUMISSI©NNAIRE

Nom/Signature Nom/Signature



Terme / Abré«iation Définition

~7
CCTV Ciosed-Circuit Télévision — VidéosupjsWancfenarcuit fermé
VMS Video Management System — Systéme de gestion vidéo
NVR Network Video Recorder — Enregistreur vidéo réseau
DVR Digital Video Recorder — Enregistreur vidéo numérique
PTZ Pan.'T: » com - Caméra < ?motorisée
R) Fibre Optique
; PoE Power over Ethernet —Alimentation via cable réseau
SFP Smaii Form-factor Pluggable — Moduie d’interface réseau
RAID Red-Lindl,?Qt-Arra){,.of‘ iﬂf_j“e_p‘(?.:.].dent D:s-ks —.S:t%lsa_%e_dondant >
ONVIF Open Network Video interface Forum —Standard d'interopérabiiité IP

Uninterruptibie Power Suppiy — Onduleur/alimentation de secours

SDA Software-Defined Access — Architecture réseau Cisco

identity Services Engine — Contré6le d'accés Cisco

DOE Dossier des Ouvrages Exécutés — Documentation asroéuilt
IR ] Infrarouge,— Vigion nocturne . o ,
< /< , / o duarouge—_VRigh nocturie . . 3 t
0o0S Quality of Service — Pdorisabon du trafic réseau
» Simple Network Management Protocol — Supervision réseau

Tube Protecteur Crénelé — Gaine de protection pour cables enterrés






' 4
PARTIE - GANIE CIVIL : REAIIs) JON DES CANIVEAUX DE CABA~GE

— Objectifs et périmeétre

L'objectif est de créer une infrastructure souterraine de canalisations normalisées assurant le passage des cébles en fibre
optique entre les bétiments (blocs pédagogique, administratif, etc.) et le noeud central du systéme de vidéosurveillance.

1.2 — Prescripti©ns les tranchées et fourea©x
. 1.2.1 Caractéristiques des tranchées
Parametre Valeur
Profondeur des tranch é 60 maximum (uniforme)
Largeur des tranchées 20 cm maximum
Nombre de fourreaux par tranchée 2 fourreaux minimum suivant besoin et réservation future
Bande de signalisation Plastique vert, posée 20 cm de la surface
Remblaiement Par couches homogeénes de 20 cm max, matériaux

compatibles

2.2. types de gaines se”n l'environnement
Zone Type de gaine / fourreau requis

Espaces verts, jardins, passages piétons ] tube prun riiametrp  minimum (¢p  mm §
Longitudinale au trottoir sinon route
Passages de véhicules / voies de circulation Tube acier galvanisé 00 mm
Caniveaux existants (chaudiére, etc.) Ctilisation permise avec séparation et isolation entre types de liaisons
- Letube doit étre rainuré en penp  base de polyéthylene haute densité, petbo et de couleur "Noire" avec des
bandes de repérage vertes
* Lesangles de courbure doivent étre supérieurs  °(non aigus) ou egr
* Lesfourreaux sont équipés des accessoires de couplage et de branchement nécessaires.

. doivent étrp installé aux extrémités des fourreaux non exploités.

— Chambres de tirage

Dimensions Usage
LIT 77 x 63 x 68 cm Chemins inter-blocs et arrivées de blocs
L2T 140 X 80x66 cm Lignes directes (principale)
Espacement maximum 50 m Entre deux chambres successives
chambres de tirage en 40 X40 minimum 5ous les poteaux

matériaux polyméres (PVC, pp Couvercle plein  haute résistivité, ou en béton,

ou PRV) terminaison d'un lien fibre si il n'y a pas
d'encombrement;

Des chambres supplémentaires peuvent étre réalisées en cas d'obstacles imprévus ou d'angles fermés. Position et
dimensions peuvent étre adaptées si les contraintes de terrain I'exigent

JOTE : A lafin des™ tle génie civil,  plan de / pfécise / des caniveaux deiiis
I'administration. La restitution et le nettoyage complets des zones de I /



PARTIE 2 — FOURNITURE ET POSE ET LIAISONS

2.1 — Architecture du cablage -

Le cabla8e doit étre conforme aux normes ISO/IfC 11801 et i/architecture est de type étoile hiérarchique un
niveau d'accés, avec  nceud de contrdle tegtrki : I-T
Site de ~assoust : nceud central sitt é ~ro™a salle de co bioc de I'Auditorium.
e Site deJijel : nceud central situé a la ) »

Deux niveaux de cablage sont définis :
~"m~dis~budon:réblag”ter-ba~ments (fibre oNipue).
Building distribution : céblage vertical et horizontal intérieur (cuivre Cat. 6)
« Interconnexion des armoires CCTV et les liens fibres existants.

e Plus de détails voir I'annexe N°06

2.2 — c8blage inter-batiments (Fibre o”ti”ue)

Tourds les liaisons inter-blocs, puelie pue soit la distance, sont réalisées en fibre optique multimode, la liaison doit étre au
minimum 10 Gigabit. Néanmoins pour des contraire de débit liais a la distance, il est possible d'installer de la fibre
monomode en prenant en compte |'effet de saturation des récepteurs optipues sur de faible distances d'ou la nécessité de
mettre en place des atténuateurs optique ou tout autres dispositifs nécessaires. Les spécifications minimales sont :

Caractéristique Minimum repuis
Connetteurs LC/$C LC préféré) 1 -68
« 300 m (OM3) / 400 m KO/ EC 11801
Atténuation ~a”Nimale 35 dB/km a 850 nm ITU-TG.651
Débit supporté 10 GbE minimum IEEE 802.Bae
Connecteurs LC/SC(LC préféré) TIA-5
Distance typipue 10km ISO/IEC 11801
Atténuation maximale 1,0 dB/km a 1310 nm ITU-TG.652

— Céblage Cttivee (Catégorie 6+)

e Intérieur

Type de céble FTP Cat. 6 minimum 5 11801

Débit supporté 1 GbE

Longueur max. segment 00 m (cable) +10 m (cordons)



Extérieur

Pour les installations en extérieurs utilfeewp'mcable Ethem W Sit minimum certifié "extérieur” (outdoor) doté d'une
gaine en PE (polyéthylene) résistance aux/ I'humidité.

2.4 — Armeires de brassage

Chaéssis normalisés 19 pouces aveesmtant'scts latérauxcfouifios.
e Capacité de charge adaptée aux équipemia” actifs*r~*~deur P600 a P1100 mm).
Ventilation suffisante, facade avant entie?&m«j tktféC
Barrette d'alimentation 6 prises avec disjoncteur différentiel et connexion de terre.
Patch panel Cat. 6 (24 ou ports selon le tirage)
e« Cor~s”~rassag”™t.6(longueurs0,5m/Im/2m)
Crganisateurs de cables horizontaux (lu entre chaque patch panel)
Tiroir optique 19 pouces 1 avec cassettes LC/SC
» tarretieres optiques (LC-LC ou LC-SC selon les équipements)
< Armoires principales 42U pour équipements actifs et serveurs, avec accessoires de montage ergonomiques.

2.5 — Achemittement des e les

. 2.5.1 Faux-plafonds (intérieur)

L'acheminement des cables cuivre en faux plafond se fait dans des gaines en ressort conformes aux régles de I'art, assurant
une protection mécanique adéquate.

. 2.5.2 Extérieur (hors tranchées)
$ les murs extérieurs, des gaines adaptées a I'environnement extérieur sont utilisées de type tube IRL, avec les accessoires,

fixations et raccords nécessaires, en respectant la distance entre les supports minimum 8 cm.

| e passage des cables en aérien est strictement interdit

2.6 — Eléments de brassage €

e Tiroir optique 19 pouces,1 , avec cassette d'épissurage (6 fibres min.), gaine passe-fil en partie arriére.
Accessoires : presse-étoupe, lyres de lovage, colliers, passe-fils, jarretieres LC/SC/5T.

Etiquette « Danger fibre optique » enfacade ; identification de chaque port.

2.7 — Alimentation électripue des égipements
Le systéme est privilégié en alimentation PoE/PoE+ (IEEE 802.3af/at). En cas de contrainte de distance ou technique
(dépassement des 90 meétres entre la caméra et le switch, privilégie l'utilisation de switch PoE + ou PoE++ ), une alimentation
DC/AC standard est acceptée aux conditions suivantes :
e Cable d'extension universel compatible CCTVIP, gaine PVC double couche (intérieure blanche +extérieure de
couleur distincte).
Prises électriques encastrables ou dissimulées dans des bottiers adaptés, non accessibles facilement.
Branc”™en”irec”™r leséquipementaunive”™ g coffras extérieurs.
Quelques regles a suivre lors de l'installation électrique :
Chaque coffret ou armoire doit étre équipé d'un disjoncteur bipolaire de coupure 16A.
. La mise a la terre des équipement € , caméra, ptz, support et poteaux, équipements actifs et armoires de
brassage et coffrets.
Assurer la continuité entres les équipements métalliques : vérifier que tous les élément métalliques sont reliés
entre eux (liaison équipotentielle) pour éviter les différences de potentiel.
 Dans le cas des coffrets de caméra située a (‘extérieur, doit étre dotée d'une protection contre la foudre et d'une
protection de mise a la terre relativement compléte pour éviter que I'équipement interne ne soit affecté par 3
foudre externe.
Notes : Alimentation de I'Qnduleur 10KVA
« 5ource électrique : L'onduleur doit étre raccordé directement sur la source principale du batiment, via un
disjoncteur divisionnaire dédié de model et valeur recommandé par le fabricant.



. R . /\ \ . .
Section des cables : La section m 3 N de I'onduleur, suivant les recommandations du 06
fabricant.
Terre : La carcasse de I'ondul 't/e coffret ACc~véptétne impérativement reliés au bornier de terre du tableau

principal via un cable d'une s ctior| de
Repérage : Les phases et le néutre.soif nt étre claire/leyt/dentifiées.

— Tests et certificatien du cal’

2.8. Centrdle/
Avant les mesures Instrumentées, un contrdle visuel systématique est effectué sur :
. La conformité des références des composants installés.
L'absence de contraintes mécaniques (rayon de courbure, colliers, ar®
Le cablage des prises et modules de raccordement (convention de raccordement, longueur de détorsadage).

Le raccordement des terres et masses.
Le respect des distances d'éloignement par rapport aux sources de perturbation (EMI).

L'identification de tous les connecteurs.

. 2.8.2 Certification cuivre et fibre

L'Installateur remet les certificats d'étalonnage de tous les instruments de mesure avant intenrention. Les rapports de

certification incluent pour chaque lien :
Type de liaison Parameétres mesurés
Cuivre Cat. 6 Longueur, NEXT, FEXT, Return Loss, Insertion Loss, Délai de propagation

Longueur, atténuation (dB/km), réflectométrie ©TDR, taux de réflexion, qualité des
connecteurs

2.9 — Modules SFP
Référence Déhit
Mono/Multimode
SFP+ SM/MM Mono/Multimode

Cuivre



PAPTIE 3 — FOURNITURE ET INSTALLATION JUIPEMENTS FONCTIONNELS

3.1 — Contexte et objectifs

te systéme de vidéosurveillance doit couvri nsibles des poéles universitaires (périmétre, acces,
patkiogs, cours, batiments, magasins) et offrir N

Desc/pt <n
Automatisation Infrastrurture entiéerement automatisée et programmable depuis point de

management central, réduisant les coQts opérationnels.

5écurté Segmentation réseau efficace par un contréleur d'acces pour limiter la propagation
latérale d'intrusions.

Supervision intelligente Centralisation du monitoring pour localiser les failles en temps réel et optimiser la
maintenance.

3.2 — Selle le contréle CCTV — Aménagements et é Ju pements

ta salle de contrdle est le coeur opérationnel du systeme. Elle héberge les postes opérateurs, le mur d’'image, les baies
technipues (VMS, stockage, réseau, UPS) et doit répondre aux exigences d'exploitation 24h/24 — 7j/7.

3.2.1 Implantation minimale

Uésignation Exigence minimale
Mur d'image 3x3 écrans 55 pouces — usage 24h/24 — 7j/7 — dalles UHD
Postes opérateurs 2 postes minimum face au mur d'image
Poste superviseur poste administrateur VM5 dédié
Zone technique Bae(s) 42U, 19 pouces : VMS, stockage, réseau, UP$
Uécodeur vidéo 1 décodeur vidéo dédié au mur d'image (15 flux 4K)
Climatisation Unité de climatisation dédiée — température maintenue entre 18"C
Contrdle d'acces Accés réservé au personnel autorisé — lecteur de badge ou digicode
Connexion terre Réseau de terre équipotentiel pour tous les équipements métalliques
Mobilier et ergonomie Bureau ergonomique avec plan de travail et siege
$witch coeur MDF (Layer 3 — Agrégation) le neud central du réseau de vidéosurveillance
ServeurVMS . , Video Management System (systéme de gestion vidéo)
Baie de stockage vidéo >2 To (archivage 3 )ours)

Energie secouru UnduleurlBKVA



: Ecrans du mur d'image

Désignation

Résolutlon Y |

1 Usage
Luminosité
Connectiques
Fixation

Disposition

3.2.3 Mubilier et ergonomie
Désignation

Poste opérateur

siege L

Support écrans
Joystick PT2

Gestion des cables

/!

Caractéristiques minimales

0 J,a

< le commerciale ou professionnelle)

HDMI 2.0+ DisplayPort +entrée RS-232 ou LAN pour gestion
Support mural VESA inclinable ou structure dédiée mur d'image

Matrice 3x3(9 écrans) avec bordures minimales entre dalles

Exigence
Bureau ergonomique avec plan de travail élargi (min. 160 cm)
Siege ergonomique a réglage lombaire et hauteur (usage 24h/24)
Support double écran réglable en bauteur et inclinaison
Situé a portée directe de I'opérateur sur cbaque poste

Passage caché — passe-cables intégrés dans les bureaux

OBLIGATION : La salle de contrdle doit impérativement étre équipée d'une climatisation dédiée. La température
ambiante doit rester entre 18°Cet 24°cpour préserver les équipements actifs et le confort opérationnel. La disposition
des écrans et des postes est soumise //  / «du CLIENTavant installation.



3.2.4 — Switch coeur MDF (a e 3 —

te switch coeur (MDF — Main Distribution F/r
switches d'accés PoE des batiments et assurai
compatible avec I'architecture Cisco SDA en

. 3.2.4.1 Caractéristiques générales

Oésignatien

Type

Architecture

Capacité de commutation
Taux de transfert

Table MAC

Table de mutage (FIB)
Alimentation

Ventilation

MISF

3.2.4.2 Interfaces
Désignation
Ports uplinks 10G
Ports uplinks 40G/100G
Ports cuivre optionnels
Modules SFP+

Extension

Fonctions Layer:
Fonctionnalité

VLAN

Spanning Tree

Agrégation de liens

Jumbo Frames
Multicast

LLDP/CDP

/

égation)

ent dur seau de vidéosurveillance.1l agrége tous les

des ve ie VME et la baie de stockage.l doit étre

Caractéristiques minimales exigées
Switch manageable Layer 3 (routage p) — usage 24h/24 — 7j/7

Rackable 19 pouces — installation en baie de la salie de contrdle

Commutation non-bloquante — fabric haute disponibilité
£480Gbps

>300Mpps

000 32 entrées

>16 routes IPv4

Duai alimentation redondante (hot-swap)

Redondante avec remplacement a chaud

000 200 heures

Caractéristiques minimales exigées
>8 ports $FP+ 10 GbE (connexions vers switches d'accés PoE)
>2 ports QSFP+ 40G ou QSFP28 100G (liens vert VM$ et stockage)
4 ports Rt45 Gigabit (gestion, serveurs secondaires)
Fournis et compatibies (monomode/multimode selon distances)

Siots d'extension disponibles pour évolution future

Exigence
802.1Q — VLAN dédié flux vidéo isoié des autres réseaux campus
STP / R3TP / MSTP - convergence rapide

LACP (IEEE 802.3ad) — LAG pour redondance vers VMS/stockage

octets (flux vidéo haute résolution)

IGMP $ ~ v2/V3 — optimisation des flux vidéo

Découverte automatise des é”~\ipements voisins



.4.4 Fonctions Layer 3 et rout
Fonctionnalité
Routage IP
Inter-VLAN routing
IPVA/IPV$
DHCP
Policy-Based Routing

acl

NAT/PAT

SdEuet2QbsS
Fonctionnalité
Contrdle d'acces réseau
DHCP Snooping
Dynamic ARP Inspection
IP Source Guard

PortSecurity

QoS

Rate limiting

SSH / HTTPS

AAA

3Z4.6SDpervisiDnetgeBh
Fonctionnalité
SNMP
Syslog
Acces gestion
NrfP
Compatibilité SDA
NETCQNF/VANG va

Sauvegarde config

Exigence
0 0 + vi/v3 minimum”

Routage entre VLANs (vidéo, gestion, serveurs)

Serveur (iliCP et dhcp relay intégrés
PBR pour politique de trafic vidéo prioritaire
Listes de contrble d'acces (entrée/sortie) par VLAN et par port

Supporté si requis pour acces distant VMS

Exigence
IEEE 802.1X - intégration Cisco ISE
Frévention des attaques DHCP rogue
Protection contre ARP spoofing
Filtrage par adresse IP/MAC par port
Limitation du nombre d'adresses MAC par port

DSCP marking, 80 2 .8 ,

. (EF/AF)

Limitation de bande passante par port ou VLAN

Acces d’administration chiffré uniquement (Telnet et HTTP
désactivés)

Authentification RADILIS/TACACS+ pour acces CLI et interface web

Exigence
vl /v2c /v3 —supervision intégrée dans la solution SDA Cisco
Envoi des journaux vers serveur syslog central
Interface Web H~PS +CLI SSH +console

Synchronisation du temps avec serveur NTP du réseau campus

Supervision et gestion via la solution Software-Defined Access Cisco

Support protocoles de gestion automatisée (optionnel)

Export automatique de la configuration (TFTP/SCP/SFTP)

files d'attente — flux vidéo prioritaires



3.2.5 Serveur VMS (appiiarrceX”ux pré n$tallée}

Désignation

Type/ $

Haute dis|

ponibilité

Capacité vidéo

Capacité globale

Bande passante 0

CPU

Mémoire

RAM

Stockage systeme

Réseau
Eonrtions

Sécurité

format

VMS

Zr » 2.5 5 ar <™

3.2.6 Baie de stockage vidéo

Désignation

Capacité brute

Disques

KK

Contréleur

Performance

Réseau

. Alimentat

ion

Supervision

CPU

Réseau

Affichage

Caractéristiques minimaies exigées

jteforme Einux sécurisée avec VMS préinstallg”™

\ chaud
<1000 ~

000 2 équipements (tous sous-systémes)
Entrante 000 Mbps : sortante 000 Mbps
Processeur 64 bits, 6 coeurs classe serveur

Go 16
4 To classe entreprise ou SSO équivaient
2 ports Ethernet 1 GbE (4 recommandés)
Eive view, lecture, mur d’'image, cartographie, aiertes, rapports

Gestion des rdles, journalisation des acces, export sécurisé

Caractéristiques minimaies exigées
Baierack42U, 19 pouces dédiée vidéo
200 To (archivage 30 jours)
24h/24 — 7j/7 classe surveillance entreprise
RAID 6 minimum (RAID 6 + hot spare recommandé)
RA D hardware avec cache protégé (battery backed)
Ecriture multi-flux continue pour enregistrement IP
Interfaces 1  GbE (10 GbE recommandé)

Double ali_nlgniasion, r_edogdangg -

.
o <«-"<oem'> o >'emmece’

Monitoring SMART et aiertes proactives

3.2.7 Postes de contrble opérateur

Oésignation

Périphériques

GPU

Caractéristiques minimales

Processeur classe Workstation (équivalent Intel Core I?  supérieur)

Carte graphique multi-écrans (équivalent RTX 3060  supérieur)
SSD >512 Go
Ethernet 1 GbE

écrans p~ces * 0 double écran

Claviér, $,

2.8. Poste superviseur / administrateur VMS

Désignation

Processeur classe Workstation (équivalent Intel Core 7 ou supérieur)

Carte graphique dédiée NVIDIA RTX  équivaient
Minimum 4 Go VRAM



Désignation

$tockage
Réseau
‘ Affichage

Périphériques

Caractéristiques minimales

Clavier,

3.2.9 Systeme de contréle d'accés pour salles de controles

Désignation
Contrdleur
Portes
Communication
Mémoire  m]m[jjli
Lecteurs
Authentification
litilisatnurt
niveaux

Anti-passback

Alarme ouverture forcée

Alimentation secourue

nce

Caractéristiques minimales
IP autonome ou centralisé

2
||[tcp/ip
£00 logs

RFID/Mifare

Biométrique o em

3.2. Systeme de climatisation pour salles de contrdles

Désignation

Type d'équipement

Alimentation électrique

Fluidefri«ori éne
Température extérieure de
fonctionnement

Débit d'air

Niveau sonore
Etructure

Filtration d'air
Protection électrique
Afficbage

Régulation

Redémarrage automatique

Caractéristiques minimales

Armoire de climatisation verticale / au soi

380 -415V/ £ Hz/Triphasé

R410A0uR32 m u
fusqu'é 50'C minimum

m*/h 1800
8f£ 8
Métallique anticorrosion
Filtres lavables
Protecdourcharge, surtension et surchauffe
n LCD
Controle automatique de température

Dbiigatoire aprés coupure électrique

fflm EE



Désignation
Diagnostic défauts
Evacuation condensais

Fonctionnement continu

Cai actéristiques minimales

me d'autodiagnostic intégré

:ique / VMS / vidéosurveillance

Application
Maintenance Acces mtretien
3.3 — Equipements de supervision
. 3.3.1 Joystick de commande PTZ
Désignation Caractéristiques minimales
Type Clavier de commande avec joystick PTZ intégré
Joystick 3axes(Pan/T It/Zoom) m m m

Touches de commande
o '
— .
-~

Interfaces

Alimentation

3.3.2 Décodeur vidéo pour
Désignation
Type
, simultanés
Résolution maximale
ZCqmp‘resgions slyppqsée_s
Sorties vidéo

<

Compatibilité

— Caméras de surveillance

3-4-1 Caméra IP PT7

Désignation

Zoom optique

Vision nocturne
Protection
Alimentation ;

ormen

30 touches

;, “ N
Ethernet RJ45 + RS-232 / RS-485
Pelco-D, Pelco-P équiyalent o1 1
12 VvDC
d'image

Caractéristiques minimales
Décodeur vidéo réseau IP dédié
>16 flux vidéo
4K (3840,7160)
H.264, H.265, MJPEG
>4 sorties HDMI ou DisplayPort

>2 ports Ethernet Gigabit IH 1il W SEEEEEEEE

DAVIE Profile S/G et VMS retenu

Caractéristiques minima
Caméra iP PTZ motorisée
>4MP (2560x1440 pixels minimum)

30x

H.264/65. A A

Pan/Tilt/Zoom, Preset, Patrol, Auto-tracking
oy

R! 150m
IP66 / 1K10)

POE+(IEEE802.3at)qu24 VAC

ONVIF Profile $



.4.2 Caméra IP fixe (®

Désignation Ca ~actérist*ue$ minimales

3.4.3 — Switch PdE manageable
Désignation Caractéristiques minimaies
Switch réseau PoE manageshie (Layer 24)

— |EEE SO23 R4

Udlinks 2 ports SFP/$FPHG/MOG

Budget PcE total * 370W

Fonctions VAN 802.1 $ SNVPV2/V3, LLDP, Syslog
Redondance STP/RSTP

3.5 — Caméra IP fixe ANPR (tectDre de Plaques)

bes caméras ANPR sont installées aux points de contrdle d'acces véhicules (entrées, sorties, barriéres). Elles assurent la
lecture automatique des plaques d'immatriculation en temps réel, de) comme de nuit, et déclenchent I'ouverture des

barriéres pour les véhicules autorisés.

3.  Caractéristiques générales

Désignation Caractéristiques minimales exigées
Type Caméra pfixe dédiée ANPR — usage Outdoor 24h/24 — 7j/7
Résolution >2 MP (Full HD 1920x1080 minimum)
Objectif Focale fixe ou varifocal motorisé (8 mm & 30 mm selon la distance de

lecture)

WOR . 120 dB —indispensable contre-jour (entrée/sortie de parking)
Vitesse d'obturation Réglable — rapide ( 1/1000s) pour figer les plaques en mouvement
Mode jour/nuit Coupure IR mécanique (ICR)
ilinminatgj.riR 30 mintégré (850 ~ ou 40 nm invisible)
Vision couleur llluminateur blanc stroboscoplque (option ColorVu ou équivalent)
Compression H.264/H.265

ONMF profile S



MDteur ANPR emhdra 3.5.2

Désignation
Traitement
Taux de reconnaissance  ."..\
Vitesse de lecture
Formats de plaques
Caractéres reconnus

Résultat transmis

Listes

3.5.3 Connectivité et $orties

MmA AT

Caractéristiques minimales exigées

en local — sans serveur externe obligatoire

¢pnc/Nions norndedés /

esjiisqu'a 120 km/h

Européen, Arabe et autres formats configurables

Chiffres + lettres latines et arabes

Numéro de plaque +image du véhicule +horodatage + indice de

confiance (%)

Liste blanche / liste noire configurable — déclenchement d'alarme

automatique

Désignation Caractéristiques minimales exigées
Interface réseau RJ45 Ethernet 10/100/1000 Base-T
Alimentation ' PoE+ (IEEE 802.3at) ou 12 VDC/ 24 VAC
Protocoles TCP/IP, HTTP, H~PS, RTSP, ONVIF Profile s
Sottie relais 1 sottie relais (ouverture barriére, portail)

Entrée alarme 11 entrée (boucle de détection véhicule, radar)

Disponible pour intégration au VMS et systemes tiers
SDK/API
Intégration VMS Compatible nativement avec le VMS retenu

3.5.4 Protection et environnement

Désignation Valeur

Indice de protection IP67/IK10 minimum

Température de fonctionnement -40T a +60°c

Chauffage intégré Oui — dégivrage automatique

Matérian hnitiar Aluminium moulé sous pression

Pare-soleil Intégré ou fourni séparément

3.5.5 Implantation recommandée

Parametre Valeur recommandée

Hauteur de montage 3ma4,sm

Angle d'inclinaison « .

Distance de lecture optimale 3 m a 15 m (selon I'objectif choisi)

Eclairage associé Illuminateur IR dédié ou blanc obligatoire

Position Contrdles d'acces véhicules (entrées, sorties, barrieres levames)

en complémentdes camérasfixes PTZ, exclusivement aux points de

systeme de gestion des barrieres levames.

DBEIGATION : Les caméras ANPRsont/ //
controle d'acces. // sontreliées VMS et



Désignation

Référence type

Indice de protect ©n

Résistance aux chocs
Matériau

Fixation

Fermeture

. Ventée/ventiée

Disjoncteur intégré
Prise de terre
Protection foudre

Contenu type

Cablage interne

Couleur

Caraftérist ques minimales exigées

LEGRAND ou équivalent — Coffret our installation extérieure

IPSS minimum (IP66 recommandé) — méme IP que la caméra
associée

| »«minimum
Polycarbonate ou métal émaillage époxy, résistant aux uv

Poteau (colliers de fixation inox fournis) ou murale (chetrilies

Serrure a clé avec goupille de sécurité
Bipolaire 16A minimum — coupure générale

Parafoudre intégré ou installé en amont (DT40/DT60 ou équivalent)

Peigné et étiqueté selon la convention de nommage ” projet

Gris RAL 7035 ou adaptée a I'environnement

OBLIGATION : L'indice de protection du coffret doit étre moins égal a celuide lacaméra // alimente.
installé sur poteau en extérieur doit impérativement étre doté d'une protection contre lafoudre.

coffret



3.7 — Poteaux de 6 m cameéras

Les poteaux de 6 m sont installés en extérieur pou rter les caméraskfixesi. PTZ et ANFR dans les zones ot un m©ntage
mural ou sur batiment est impossible (périmetre, parkings, voies ©

.7.1 Caractéristipues mécanipues

DOésignation Caractéristiques minimales exigées
Hauteur hors 6 m (hauteur utile pour caméra)
Hauteur totale avec fondation 7 m (1 m minimum enfoui)
Matériau Acier galvanisé a chaud (galvanisation a I'intérieur et  I'extérieur)
Epaisseurde paroi
Diamétre bas du fat >114
Diamétre haut du fat 76 mm (forme conique ou cylindrique)
Charge admissible au sommet 50 kg (caméra +coffret +bras +vent)
Résistance au vent Zone de vent minimum — calcul selon RNV 99/2003 (Algérie)
Finition extérieure Peinture époxy ou thermolaquage RAL 7035 (gris clair) — protection

Platine de base boullonnée sur massif béton (boulons ML6 inox
minimum)

Massif de fondation Béton C25/30 — dimensions selon étude de sol — minimum
400x400x1 onn mm

3.7.3 Installation et mise en oeuvre
Implantation définie sur plan apres visite de site conjoint CLIENT/ FOURNISSEUR.
Fourniture, transport, manutention et mise en place des poteaux a la charge du FOURNISSEUR.

« Réalisation fondions béton, attente 7 jours avant pose du poteau.
* Remise en état de la voirie ou des espaces verts apres travaux.

OBLIGATION : Tout installé doit étre représenté sur le plan de topographie géoréférencé remis CLIENT. La mise
la terre de chaque est obligatoire et vérifiée par mesure.

3.8 — Ondttleur / UPS rackable 10 KVA

L'onduleur assure la continuité d'alimentation électripue de la salle de contrdle en cas de coupure secteur. Il alimente
I'ensemble des épuipements critipues : VMS, baie de stockage, switches principaux, postes opérateurs et mur d'image.

3.8. Caractéristipues électripues

Désignation Caractéristiques minimaies exigées
Référence type HR33010CL ou équivalent (double conversion en ligne)
Pul»an enom>")e Lo KVA/9 KW minimum
Technologie Double conversion en ligne (©nline) — zéro transfert
Tension d'entrée 380/400 V triphasé ou 220/230 monoFasé (préciser selon bilan de charge)
Tension de sottie 220/230 V monophasé, 30 Hz

, ™ 30 Hz+ 0,1 Hz en mode onduleur
Forme d'onde sottie Sinusoi‘dale pure
Autonomie minimale >30 minutes charge nominale (00 min recommandé)

Temps de bascule ms (double conversion) — aucune interruption



Désignation

3.8.2 Format et installation
Désignation
Format
Installation

Connexion secteur

Section cables

Mise a la terre

Batteries

Caractéristiques minimales exigées

I I t T |

Caractéristiques minimales exigées

Rackable poucex\; hauwWr 6U «
Baie rack tle lasalle deciW NI m clI™tlJdédiée technipue)

Raccordement direct sur source principale du batiment via disjoncteur
dédié (valeur recommandée par fabricant)

Adaptée a la puissance — conformément aux recommandations du

Carcasse et coffret AC reliés au bornier de terre du tableau principal via
cable section 6 mm2minimum

Phases et neutre clairement Identifiés

Batteries internes échangeables a chaud (Hot-swap)

3.8.3 Fonctions e gestion et supervision

Désignation
Interface de gestion
Gestion réseau

Alertes

Logiciel de gestion
Sorties protégées
Séléctlvité
Garantie

Certification

Caractéristiques minimaies exigées
Afficheur LCD +port DSB + port RS-232

Carte SNMP intégrée ou optionnelle (SNMP vi/v2/v3)

; Notifications par e-mail et SNMP : coupure secteur, faible autonomie,

défaut batterie
fourni pour supervision locale et planification des arréts

prises IEC C13 +>2 prises IEC C19 (ou équivalent rack)

an suarisatteriesitt-2

CE, IEC 6204 - , iEC 62040-3, NF ¢ 15-100
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\

— CAMERAS DES R E LANCE ] J ]
>4 MP 1H265 IIP67/IKLQAFY I / ~N Y/
Caméra IP fixe extérieure (Bullet / Dome) PoE(802.3afy.1VmiiQcSirmtonsé-iDNR /1 $ | Détection
intrusion/mouvi I'$ Reconnaissance faciale &tracking 1ONVIF Profile

mm

Caméra IP tixe Intérieure (Dome) <MPI H.265/H.264 11P20 minimum \IR>20m\ PoE (802.3af 4(

fixe  varifocal IDNR 1Détection ONVIF Profile s 1
MPI H.265/H 26414 2 / B80x 1IP66/IK1I0 \IR*150m
ColorVu couleur | PoE+ (802.3at| VAC | 24
3 Caméra IP PTZ Pan/Tilt/Zoom/Preset/Patrol | - /1 $$/-17 IDNRI1 $

| / intrusion/mouvement | Reconnaissance / tracking |
ONVIF Profile S

MPI2 /HD 1080p IWDR 2 dB IMoteurANPR embarqué 195%

4 gf‘a”;fjgz)ANpR (Lecture automatique de Vitesse / 120 IIRintégre $  1IP67/IK10  + 802.3atf
/$ / Sortie ) barriere( ONVIF Profile S
—EQUIPEMENTS RESEAU ACTIFS
n L3 Capacité 480 $ ports SFP+ uplink 2
) QSFP+ 40G/100G vers VMS $ stockage Routage OSPF -nter
Switch coeeur MDF (Layer 3/ Agrégation) VLAN [ IGMP Snooping ILACP | $DSCP1802.1X + Cisco ISE |
- / redondante | //redondante hot-swap | SNMP v3
Cisco $

Layer 2+ manageable | 24 ports PoE* (802.3at) | 2 /  ssFp/sFp

2 Switch PoE+ manageable 24 ports (IDF) 10G IBudget PoE / ~ V1809, | $ISTP/RSTPI 802.1x 1
DHCP $ IACL ISNMP v3$ | Port / Web +CLI
Laye2+ / 116 ports PoE+ (802.3at) I uplinks SFP/SFP+ 12
3 Switch PoE+ manageable 16 ports (IDF) $ PoE 250 < vigag. | $ISTP/RSTP 1802.1x I DHCP
$ / ISNMP $ 7/ Web +CLI
4 Switch PoE+ manageable 4+2 SFP sur rail industrjel 14 portsoPo!E+ (892.3at)‘+2 SFP uplink 1~ +2 $ £
PIN w | Température -40°c a +70°c | Rail DIN 35 I VLAN | |
Protection surtehaiion 48-54
. . 2+ $ /7 PoE+ (8023at) +2SFP uplink1$ PoE
Switch PoE+ ble 8+2 SFP |
5 o FoET manageanle surral w 1120 -40°c a+70°c IRailDIN 35 IVLAN | $1

DIN - L
Protection $ $/ 1Alim 48-54

6 SFP+ | Monomode / $ distance '/
Module SFP+ 10G (MINI GBIC 10G) PR $ duplex DDOM/DOM
Module SFP (MINI GBIC 1G)
$ GbE IMonomode 1 // selon $ | /7

/1$$/ % /$ Lcr/sc / ppbm/pbom



— BAIEB, ARMOIRES ET “FFRETS

1 Armoire rack 42U (salle de contrdle/ MDF)

Armoire rack 91211 équipée (sous-répartiteur

2 IDF)

Coffret étanche extérieur équipé
(poteau/mural)

4 Poteau acier galvanisé 6 m

— OABLAGE RASSIS ET GENIE CIVIL

1 Céble FTP Cat6 intérieur (LS2H)

Cable FTP Ca6 extérieur

Cable fibre optique 6 brins (monomode
G.652D)

4 Céable électrique alimentation (3x2,5 mm )

Chemin de cables métallique (avec
5 couvercle)

— SALLE DE CGNTROLE ET SUPERVISION

Serveur VMS + licences fapplianr.a Linux)

2 Bals de stockage vidéo RAID (200 To /site)

\% y y
\ /

n \Y
f poucesf42IL\gtafonydeur aP1100\ Facade vitrée verrouillée
Montants doubles Ventilation /' ventilateurs +thermostat 2 PDU
prises +disjoncteur différentiel +terne Panneaux obturateurs | Chemin de
cables vertical 0O max 5 kg

pouces 19 9U 12U Montage mural  surpied Facade vitrée
verrouillée IPDU  prises4 +/ ' + terreRatch panel Ca 524
ports / 1U +cassettes Organisateur cables 1U Ventilation

Dimensions mm 300*400*500 min 53 recommandé) 11K08
Ventilé thermostats +filtre anti-insectes Serrure aclé 1Rail DINI
Disjoncteur bipolaire 16A Bornierde terre Support fixation rail DIN |
Alimentation DC « industriel Module RJ45 Ca cordon de +5
cassette + brassage IJarretiere Cable électrique 3*2,5 mm* min |
Mise & la terre | Parafoudre

Acier galvanisé a chaud intérieur/extérieur Hauteurhorssol 6 m |

Epaisseur paroi mm |1 0 base >114 mm | Charge admissible kg 150
Résistance vefi{RdHé 99/2003( Platine boulonnée +boulons M16

inox | Massifbéton C25/30 | Bras déport galvanisé | Console orientable

multi-axes / / intégrée Borne de terre a la base | Etiquette
numérotée
Ca LSZH 6 MHz 250 GbE f | Gaine LSZH anti-flamme

» / ANSI/TIA + 1108&- Certificat de conformité

FTP Cat6 outdoor | Gaine PE résistante UV et humidité 1250 MHz | 1 Gb£
| Température -20°c & +70°C Norme ISO/IEC 118011Inclus : pose en
tranchées/gaines extérieures Raccordement sur patch panel et prises |
Certification Fluke 7. longueur, NEXT, FEXT, RL, IL IRapport
numérique par lien

4 a brins monomode OS2 G.6520 Blindé acier Gaine noire |
Atténuation , 5 a 1310 nm | Connecteurs LC I Norme ITU-T
G.652 Certif. OTDR fourni par lien

Cable rigide 3*2,5 mm* minimum Gaine | Norme 32-321
Lisage intérieur/extérieur (protégé) | Section adaptable sur prescription
fabricant

Acier galvanisé  aluminium I Avec couvercle |ILargeur a 200 mm
selon besoin Fixations, connecteurs e accessoires inclus I Norme NF
15-100

Appliance Linux sécurisée VMS préinstallé 2 caeurs classe
serveur IRAM 6  Go stockage systeme 4 Tol2 ports GbE +2
ports ? I HA hot-standby 5 équipements/ 1000 canaux IBw
entrante Mbps H.265/H.264/H.265+/SVAC | IA multi-algo
(reconnaissance faciale, LPR, intrusion) / Compatible /

Cisco SDA/ Cisco ISE

Rack 19pouces Capacité brute 200 |RAID 5 +hotspare

24h/7j classe surveillance entreprise Contréleur RAID HW battery
backed I Extension iSCSI 1 / GbErecommandé) O
alimentation redondante Monitoring SMART | Archivage 30 jours garanti



3 Poste opérateur CCTV Workstatlon

4 Joystick commande PT2

5 Mur d'image 3x3 écrans 55" (4 dalles)

6 Décodeur vidéo / Controleur mur d'image

Mobilier salle de contrdle (bureau +siége
opérateur)

Systéme de contrdle d'acces la salle de

controle

9 Poste Adminsltrateur VMS

10 Armoire de climatisation

Mobilier salle de contréle (bureau +siége

11 Admlnsltrateur VMS)

— ALIMENTATION ELECTRIQOE ET PROTECTION

Onduleur online 10 KVA (MDP /VMS /
Stockage)

Coffret électrlgue 36 modules (tableau de
distribution)

/ Workstéion s 10 cjiujs GHzIRAMs 35 -Go ECC IGPU multi 5

écrans' < VRAM (RTX 3 équivalent( SSD s 512 Go | Ethernet
iGbS32 écranss 2 0 + écran Clavier +souris
' /
axes Pan/Tilt/Zoom Ecran LCD £ RJ45
+ Rs-232483- [/ - 7/ - vDC12

9 écrans S 55 UHD 4K (3840*2160)24
+ DisplayPort Structure/support mural
minimales entre

h/24 7j/7 HDMI
inclus £ ~

16 vidéo simultanés Résolution 4K H.264/H.265/MJPEG 4
HDMI  DisplayPort  ports Ethernet Gigabit
S/G Compatible VMS »

»  opérateur ergonomique 160 Profondeurs cm Passage
intégré Matériau : mélaminé  métal Sieége ergonomique 224/
réglage lombaire +hauteur +accoudoirs / écran réglable
hauteur/inclinaison bureau 1 + ' support écran par poste 1
opérateur

IP autonome  centralisé,50 logs,RFID/Mifare,Intégration avec VMS

et vidéosurveillance

CPU 4 ceeurss 3,6 GHz RAMs 16 Go ECC -GPU multi
écrans VRAM (RTX  équivalent( SSD s 512 Go  Ethernet
GbE écranss 124 / +

45 BTU/h minimum, Technologie :

Inverter obligatoire, Alimentation :

380-415V/50HZ / Triphasé Fonctionnement continu 24h/24 - 7j/7
Haute stabilité thermique

Compatible environnement IT

Alarme défaut

Drainage des condensats

Bureau opérateur ergonomique
intégré Matériau : mélaminé
réglage lombaire +hauteur +
écran par poste opérateur

Profopdeurs 5 Passage
métal ergonomique 224/
bureau + 1siége 1 +

/ Online (zéro transfert( KVA/ KW Sinusoidale
® Autonomie 3 charge nominale Rackable 5
- Carte SNMP  |[EC C13 +S2 IEC C195

Certificatic2[HB- / 5 tableau /

Encastré /
Disjoncteurs divisionnaires dédiés par circuit
Repérage C Norme =

136 modules minimum | Disjoncteur général 63A |
3 mA



— GENIE CIVIL ET INFRASTRUCTURE 1\

Tranchée (terrassement + remblai + bande
signalisation)

Fourreau TPC 050 + Hre-fil galvanisé

3 Chambre de tirage (L1T /L2T)

— INSTALLATIGN, MISE EN SERVICE ET SERVICES

1 » accessoires (connecteurs, colliers, gaines,
chevilles...)

v
fk.QfondeurjaQcrft{Largeur 20 cm min' Remblai par couches s 20 cm
jrBanaé'aé / 3 / vertea20cm lasurface v/
nettoyage des zones travail inclus

Tube PEHD PE100 rainuré ncl)ir avec bandes vertes (conforme NF EN

5 X€E0O 5 mm é 5mm Tire-fil galvanisé
Bouchons d'extrémité branchement Tube acier
galvanisé mm pour passages véhicules

Type L1T (77*63*68 cm(  L2T (140*80*66 cm( Matériaux polymeres
PVC/PP/PRV Couvercle haute résistance Chambres 40*40 cm min sous
3 Espacementmax5 m

Connecteurs RJ45 Cat6 Prises murales Cordons  brassage Cat6
(0,5/172/3 m) Jarretiéres LC-LC LC-SC Colliers, chemins

/ ,gaines Chevilles, vis inox, étiquettes, -
Consommables tirage











